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1. Installation des Clientzertifikats

1.1 Windows Vista /7 mit Internet Explorer 8

1.1.1 Zertifikatsabruf vorbereiten

Aufruf der Portalwebseite mit Zusatz .../cert. https://zwp.uniklinik-bonn.de/cert

Hier erfolgt das erste Anmelden (1) mit dem im Portalmanager angelegten und aktivierten
Zuweiserinformationen wie Benutzername und Kennwort.

W —— T ——
(€ Login - PANSITE Developer Edition - Windows Internet Explorer »
O - [l

Datei Bearbeiten Ansicht Favoriten Extras ?

< Favoriten ‘ /& Login - PANSITE Developer Edition ‘ *| - v [ d=m v Seitev Sicherheit v
(|

Infocenter Formulare Kontakt
l
Anmeldung
] Abmeiden Benutzername 0
! Kennwort:
ANMELDEN] (&)

Abbildung 1 Der erste Portalaufruf

Mit Klick auf ANMELDEN (2) kommen Sie auf die nachste Seite.
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Zuweiserinformationen kontrollieren und auf ZERTIFIKAT ERSTELLEN (1) klicken.

Abruf von Zertifikaten

|dentizierungsinformationen
* Benutzerkennung: ispro
E-Mail Adresse: porale@ispro.de
*MName: ISPRO GmbH
Abteilung:
Ort: Hattingen
Bundesland:
Land: DE
Schlisselstarke: | 2048~ ]

* kennzeichnen Pllichifelder

Fertifikat erstelle
ingaben [osche

Abbildung 2 Zuweiserinformationen

Kommt es nun zu einer Fehlermeldung (1) wie der folgenden,

=

-
Meldung von Webseite M

l'-: ActiveX certificate creation not supported or not enabled.

1

Abbildung 3 - Fehlermeldung (Sicherheitseinstellungen)

dann missen fir den Zeitraum der Zertifikatsinstallation die Sicherheitseinstellungen des Browsers

geandert werden.

© ISPRO GmbH 2
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1.1.2 Sicherheitseinstellungen im Browser anpassen

UCIH.IILIFI L WAL I LLEST ]

An OneMote senden

Internetoptionen

Abbildung 4 - Internetoptionen

Uber die Internetoptionen (1) kommt man zu den Sicherheitseinstellungen des Browsers.

Internetoptionen - Sicherheitsrisiko [ ? 22
Verbindungen | Programme I Erweitert ,l J
Allgemein Sicherheit | Datenschutz |

'*' Die Sich 1 _itseinstellungen sind ein Risiko fiir den Computer.
Wihlen Sie eine Zone aus, um deren Sicherheitseinstellungen festzulegen,

Inhalte l Sicherheitseinstellungen - Internetzone

o " v

Internet Lokales Intranet Vertrauenswiirdige
Sites

I | 3

Eingg

4|

Internet

Diese Zone ist fiir Internetwebsites, die nichtin
den Zonen vertrauenswirdiger baw,
eingeschrankter Sites aufgelistet sind.

Sites

&
Sicherheitsstufe dieser Zone

Benutzerdefiniert
- Die Sicherheitseinstellungen liegen unterhalb der
empfohlenen Stufe und bedeuten ein erhdhtes Risiko von
Onlineangriffen auf den Computer.
- Klicken Sie auf "Stufe anpassen”, um die Einstellungen zu
andern.

- Klicken Sie auf "Standardstufe”, um die hlenen
Geschiitzten Modus aktivieren (erfordert Intern rer-eustart)
Stufe anpassen... Standardstufe

Einstellungen

.93 .MET Framework Setup aktivieren
@ Aktivieren
() Deaktivieren B
|#| ActiveX-Steuerelemente und Plugins B
|#| ActiveX-Steuerelemente ausfiihren, die fiir Skripting sicher si
@ Aktivieren
) Bestitigen
(") Deaktivieren
|il. ActiveX-Steuerelemente initialisieren und ausfithren, die nich
@ Aktivieren {nicht sicher)
() Bestitigen
() Deaktivieren (empfohlen)

S
@ Aktivieren
) Bestitigen

I _Naaltviaran
1 | 3

4|
*Wird nach einem Internet Explorer-Neustart wirksam

Benutzerdefinierte Einstellungen zuriicksetzen

gﬂ?d‘sem” Mittelhoch (Standard) - [ zurticksetzen.. |
[ Alle Zonen auf Standardstufe zuriidksetzen |
[ ok | [ abbrechen |
[ ok | [ abbrechen | [tbernehmen T
*Kennzeichnen Pichieder

Abbildung 5 - Browsersicherheit

Uber die Registerkarte SICHERHEIT (1) l3sst sich per Klick auf die Schaltfliche STUFE ANPASSEN (2)
die Sicherheitsstufe fiir die Zone INTERNET anpassen.

Suchen Sie hier den Punkt ,ActiveX Steuerelemente installieren und ausfiihren, die nicht als ,sicher fiir
Skripting markiert sind” und aktivieren Sie die Schaltflache AKTIVIEREN (NICHT SICHER). Bestatigen

Sie mit OK um die Einstellungen zu Gbernehmen.

© ISPRO GmbH
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1.1.3 Zertifikat abrufen

LT rangEn
Bundesland:
Land: DE

Schliisselstarke: | 2048 =]
* kennzeichnen Pflichtfelder

Zerifikat erstellen

Ingaben loschen

Abbildung 6 - Zertifikat erstellen

Uber die Schaltfliche ZERTIFIKAT ERSTELLEN (1) lasst sich nun ein Zertifikat vom Server abrufen.

Woebzugriffsbestatigung ———

. InThrem Auftrag wird von dieser Website versucht, einen digitalen
__I,_l Zertifikatvorgang auszufdhren.

https://portal. fecert/
Sie soliten nur bekannte Websites dazu berechtigen, in Threm Auftrag

digitale Zertifikatvorgénge auszufihren.
Méchten Sie diesen Vorgang zulassen?

Ja Mein |

Abbildung 7 - Bestatigung

d
= |

Es erscheint eine Zugriffsbestatigung, welche Sie mit JA (1) bestatigen.

© ISPRO GmbH 4 29.07.2011



1.1.4 Das Zertifikat (Sicherheitseinstellungen im Internet Explorer)

Es erscheint folgendes Fenster bei dem Sie auf SICHERHEITSSTUFE (1) klicken.

Erstellung eines neuen RSA-Austauschschliissels = 1

-
Kennwaort erstellen ﬁ

Erstellen Sie ein Kennwort, um dieses Objekt zu
schiitzen.

Eine Anwendung erstellt ein geschitzies Objekd.

Privater Schlussel des CryptoAP|

MNeues Kennwort fr dieses Objekt erstellen
Kennwort far: Privater Schiissel des Cry

Sie haben die hohe Sicherheitsstufe...
Sicherheitsstufe gewahlt. .
oK [m] Kennwort: ITYYTITTTY
Bestatigen: [TITTITITY
Raar |

ngaben laschen

< Zuriick | Ferig stellen&ﬁbbrechen |

Abbildung 8 - Zertifikatsabruf

Geben Sie nun ein Kennwort (2) fur dieses Zertifikat ein.

Achten Sie auf die Kennwortkomplexitat von 8 Zeichen, GroR- und Kleinschreibung und mindestens
einer Zahl.

Erstellung eines neuen RSA-Austauschschliissels ﬁ

Eine Arwendung erstelt ein geschitztes Ohjekt.

Privater Schiussel des CryptoAP|

Sie haben die hohe [ Sicherheitsstufe ]
Sicherheitsstufe gewahlt.

éTn Fobachon | D]

Abbildung 9 Zertifikatsabruf — Bestatigung

Nach Eingeben eines Kennwortes kénnen Sie die Zertifikatsanforderung durch driicken auf OK (1)
fertig stellen.

© ISPRO GmbH 5 29.07.2011



1.1.5 Zertifikatsinstallation

Klicken Sie auf den Link ZERTIFIKAT INSTALLIEREN (1) um das gerade erstellte Zertifikat zu
installieren.

Abruf von Zertifikaten

nelden
Das Zertifikat wurde erfolgreich erstelit.

Sie milssen gegebenenfalls dieses Stammzertifikat herunterladen und in die Liste ihrer vertrauenswirdigen Zerifizierungsstellen importieren, um
das angeforderte Web-Zertifikat installieren und nutzen zu konnen
Stammzertifikat herunteriaden

Zertifikat installieren

1

Abbildung 10 Zertifikat installieren

Es erscheint wieder eine Bestatigungsmeldung, welche Sie mit JA (1) bestatigen.

Webzugriffsbestitigung l'-"'—"""J

. Inlhrem Auftrag wird von dieser Website versucht, einen digitalen
J_\ Zertifikatvorgang auszufihren.

https://portal. ‘rert/default.asp

Sie sollten nur bekannte Websites dazu berechtigen, in Threm Auftrag
digitale Zertifikatvorginge auszufdhren.
Machten Sie diesen Vorgang zulassen?

Ja MNein I

Abbildung 11 Bestatigung - Installationsvorgang

4

Meldung von Webseite u

; I Das Zertifikat wurde erfolgreich installiert.

Abbildung 12 Bestatigung - erfolgreiche Installation

Nach der Installation den Browser schlieRen!

© ISPRO GmbH 6 29.07.2011



1.1.6 Aufruf des Portals
https://zwp.uniklinik-bonn.de

Nach erfolgreicher Zertifikatsinstallation kann das Portal iber die normale URL oder IP-Adresse (1)
aufgerufen werden. Der Zusatz /cert kann nun weggelassen werden.

& Zertifikatsbereich - PANSITE Developer Edition - Windows Internet Explorer
R4 https://portal. S S de/ |
OO - Elmhoeings

¢ Favoriten | @ Zertifikatsbereich - PANSITE Developer Edition

‘%3‘ Die aktuellen Sicherheitseinstellungen sind ein Risiko far den Computer. Klicken Sie hier, um die Sicherheitseinstellungen zu @ndern...

Windows-Sicherheit @

Wahlen Sie ein Zertifikat aus.

ispro
Aussteller: e Sm—

Giltig ab: 15.11.2010 bis 12.11.2020
Zertifikateigenschaften anzeigen

ispro
Aussteller: ¢
Giltig ab: 15.11.2010 bis 12.11.2020

Infocenter Formul)

]

Abbrechen

Ab

Abmelden - ) )
Identizierungsinformationen

Abbildung 13 Aufruf des Portals

Wahlen Sie im nachsten Schritt dass vorher installierte Zertifikat (2) und klicken Sie auf OK (3).

Sollte das Zertifikat in diesem Punkt nicht angezeigt werden, dann sollte das Stammzertifikat des
Webservers zusatzlich noch installiert werden. Eine Schritt-flir-Schritt Beschreibung finden Sie unter
Punkt 1.3.6. Das Stammzertifikat

1.1.7 Verifizierung des Zertifikatsbenutzers

Nach der Auswahl des Zertifikats muss sich der Benutzer noch verifizieren.

Zustimmungsaufforderung zur Verwendung eines Schlissels u

Der Anwendung die Berechtigung zur Verwendung eines Schliissels
gestatten oder verweigern

Von der Anwendung wurde ein Name fiir den
Schlissel bereitgestellt.

@) Berechtigung erteilen N

(7) Berechtigung verweigern
Kennwort fir den Schlisselschutz: l o

-j:\-r:j- Schlisselbeschreibung anzeigen Q Ok ][ Abbrechen

Schldsselname:

Abbildung 14 Zertifikatsverifikation

Klicken Sie dazu auf BERECHTIGUNG ERTEILEN (1) und geben Sie anschlieBend das unter Punkt 1.1.4
ausgewahlte Kennwort (2) ein. Bestatigen Sie mit OK (3).

© ISPRO GmbH 7 29.07.2011


Tim U. Krohne
Textfeld
https://zwp.uniklinik-bonn.de


1.1.8 Anmelden am Portal

Anmeldung

Benutzemame Spro |

Kennwort - hesssssass

ANMELDEN
2

Abbildung 15 Anmeldung

Geben Sie nun den Benutzernamen und das Kennwort (1) des Zuweisers ein um sich am Portal
anzumelden. Bestatigen Sie mit ANMELDEN (2).

Nun erscheint die Eingangsseite des Portals.

Wir freuen uns, Sie im Portal | begrifen zu dirfen.

Dieses moderne Kommunikationsmittel haben wir filr Sie bereitgestellt in der tiefen

Uberzeugung, die gemeinsame Behandlung unserer Patienten auf diesem Weg

deutlich unterstiitzen zu kénnen.

Kennwort andern Wir mochten Ihnen so einen komfortablen und zeitgeméafen Zugang erdffnen, um einen
detaillierten Einblick in die Behandlungsdaten des Patienten zu erhalten.
Selbstverstandlich sind wir weiterhin auch auf den konventionellen Wegen fir Sie da -
unsere Kontaktdaten und Veranstaltungsinformationen finden Sie ebenfalls im Portal.

Patientendaten Bitte zagern Sie nicht mit Lab, Kritik oder Verbesserungsvorschlagen.

Benachrichtigung

Abmelden Hier geht es zu Ihren Patientendaten

Abbildung 16 Portaleingang

© ISPRO GmbH 8 29.07.2011



1.2 Windows Vista / 7 mit Firefox 3.6

1.2.1 Zertifikatsabruf vorbereiten
https://zwp.uniklinik-bonn.de/cert

Aufruf der Portalwebseite mit dem Zusatz /cert um ein Zertifikat fiir den jeweiligen Zuweiser zu
erhalten. Benutzen Sie dazu die im Portalmanager eingerichteten Zugangsdaten (1) und klicken Sie
auf ANMELDEN (2).

w Login - PANSITE Developer Edition - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

-
v c x 0N _! https://portal. de/cert/login/login.asp?reason=de

| || Login - PANSITE Developer Edition | =+ |

Infocenter Formulare Kontakt

Anmeldung
Abmelden Benutzername - ispro P
ar - sesccscsse
ANMELDEN) &8

Abbildung 17 Zertifikatsabruf liber die Portalwebseite

1.2.2  Zertifikat abrufen

Es erscheinen die Daten des Zuweisers. Um das Zertifikat fir diesen Zuweiser abzurufen klicken Sie
auf ZERTIFIKAT ERSTELLEN (1).

Abruf von Zertifikaten

|dentizierungsinformationen
* Benutzerkennung: ispro
E-Mail Adresse: portale@ispro.de
*MName: 1SPRO GmbH
Abteilung:
Ort: Hattingen
Bundesland:
Land: DE
Schlisselstarke: Hochgradig -
* kennzeichnen Pllichifelder
Craain O

gabe asche

Abbildung 18 Zertifikatsinformationen

© ISPRO GmbH 9 29.07.2011
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1.2.3 Zertifikat installieren

Es erscheint eine Bestatigung. Um das erstellte Zertifikat zu installieren, klicken Sie auf ZERTIFIKAT
INSTALLIEREN (1).

Abruf von Zertifikaten

Das Zerifikat wurde erfolgreich erstellt.

Sie mussen gegebenenfalls dieses Stammzertifikat herunterladen und in die Liste ihrer vertrauenswiirdigen Zerifizierungsstellen importieren, um
das angeforderte Web-Zertifikat installieren und nutzen zu kénnen.

Stammzertifikat herunterladen
Zertifikat installieren

Abbildung 19 Zertifikatsinstallation

Die Warnmeldung der Webseite (1) bestatigen Sie mit ICH KENNE DAS RISIKO (2) und wahlen
AUSNAHMEN HINZUFUGEN (3). Kontrollieren Die die Richtigkeit der URL und wéhlen Sie
SICHERHEITS-AUSNAHMEREGELN HINZUFUGEN (4).

KW Keine vertrauenswiirdige Verbindung - Mezilla Firefox = _IEl_‘_EX
j- =4 Al j= LESEZEIChE Xl Al
- 7y [https:ffportal‘ -fcertn 3 | |*9- Google P|
J /1, Keine ver iirdige Verbindung | + | |T

-
Sicherheits-Ausnahmeregel hinzufligen

Hiermit Gbergehen Sie die Identifikation dieser Website durch Firefox.

Seriose Banken, Geschafte und andere offentliche Seiten werden Sie nicht
— bitten, Derartiges zu tun.

Dieser Verbindung y

Sie haben Firefox angewiesen, einl
aufzubauen, es kann aber nicht dl

Wenn Sie normalerweise eine gesi

vertrauenswiirdigen Identifikation
Identifikation dieser Website dage

Was sollte ich tun?

Falls Sie fir gewdhnlich keine Pral
jemand die Website falscht. Sie sg

Diese Seite verlassen

Technische Details

Ich kenne das Risiko ]

Wenn Sie wissen, warum dieses P

Server

eI o portal L cerd] Zertifikat herunterladen
Zertifikat-Status

Diese Website versucht sich mit ungdltigen Informationen zu
!|  identifizieren.

Unbekannte Identitat

Dem Zertifikat wird nicht vertraut, weil es nicht von einer bekannten Stelle verifiziert
\| wurde.

Website zu vertrauen. Selbst wen(
- fhre Yer - I Diese Ausnahme dauerhaft speichern
Fiigen Sie keine Ausnahme hinzu,||
. . -
Website keine vertrauenswiirdige(} l§icherheiB-Ausnahmeregel bestitigen lnhrechen ]
d Ausnahmen hinzufigen... ]I k& <

Fertig

© ISPRO GmbH

Abbildung 20 Warnmeldung
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1.2.4 Bestatigung der Zertifikatsinstallation

Der private Schliissel des Zertifikats wird erstellt

r =
Erstellen eines privaten Schliissels ﬁ

Schlidssel wird generiert... Dies kann einige Minuten dauern...

Bitte warten...

Abbildung 21 Erstellung privater Schliissel

Und mit einer Meldung bestatigt.

. k|
Warnung M

. Thr persanliches Zertifikat wurde installiert. Sie sollten eine Sicherungskopie dieses Zertifikats
“*  aufheben.

Abbildung 22 Bestatigung Zertifikatsinstallation

© ISPRO GmbH 11 29.07.2011



1.2.5 Aufruf des Portals

Melden Sie sich nun auf der Portalwebseite mit den Daten des Zuweisers an.

https://zwp.uniklinik-bonn.de

Es erscheint die Informationen des personlichen Zertifikats. Kontrollieren Sie, dass die Checkbox

DIESE ENTSCHEIDUNG MERKEN (1) ausgewahlt ist und bestatigen Sie mit OK (2).

© ISPRO GmbH

r

Benutzer-Identifikaticnsanfrage l&]

Diese Website verlangt, dass Sie sich mit einem Zertifikat identifizieren:
portal. 2443
Organisation:

Ausgestellt unter

Wahlen Sie ein Zertifikat, das als Identifikation vorgezeigt wird:

: 1D von ispro #4 [02] L
Details des gewdhlten Zertifikats:

Ausgestellt auf: E=portale@ispro.de, CN=ispro
Seriennummer: 02
Galtig von 1511.2010 12:55:03 an 12.11.2020 12:55:03
E-Mail: portale@ispro.de

Gespeichert in: Software-Sicherheitsmodul

(| Diese Entscheidung merkeno

[ ok ﬂﬁ.bbrechenl

Abbildung 23 Zertifikatsidentifikation
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1.2.6 Die Portaloberflache
Nach erfolgreicher Einrichtung erscheint nun das Portal.

- PANSITE Developer Edition - Mozilla Firefox R —
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ - C X o U s//portel. 2CRYPT=0

0 - PANSITE Develope... |

Infocenter Formulare Kontakt

Wir freuen uns, Sie im Portal begriiRen zu dirfen.

Dieses moderne Kommunikationsmittel haben wir fiir Sie bereitgestellt in der tiefen

Uberzeugung, die gemeinsame Behandlung unserer Patienten auf diesem Weg

| deutlich unterstitzen zu konnen.

Kenawort andern Wir mochten lhnen so einen komfortablen und zeitgemaRen Zugang eroffnen, um einen
detaillierten Einblick in die Behandlungsdaten des Patienten zu erhalten.
Selbstverstandlich sind wir weiterhin auch auf den konventionellen Wegen fir Sie da -

- unsere Kontaktdaten und Veranstaltungsinformationen finden Sie ebenfalls im Portal.
Jatientendaten Bitte zogern Sie nicht mit Lob, Kritik oder Verbesserungsvorschlagen.

3enachrichtigung

Abmelden Hier geht es zu lhren Patientendaten

Abbildung 24 Portaleingang

© ISPRO GmbH 13
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1.3 Windows 7 mit Internet Explorer 9

1.3.1 Zertifikatsabruf vorbereiten
https://zwp.uniklinik-bonn.de/cert

Aufruf der Portalwebseite mit Zusatz .../cert. Wenn die Portal URL noch nicht durch ein offizielles SSL
Zertifikat geschiitzt ist, muss die Meldung "Laden der Webseite fortsetzen" (1) angeklickt werden.

Einen technischen Nachteil gibt es hierbei nicht.

& hitps://portal, (& Zertifikatfehler: Navigation ... %

_
‘@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die Sie
an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.

® Kiicken Sie hier, um diese Webseite zu schlieBen, P

[@' Laden dieser Website fortsetzen (nicht empfohlen).

@ Weitere Informationen

(?j MElfsle JULOLIIgfIoUEY

r.“. 996U QIs26L \\EP2ILE LoLe6s6l (UK sublop|su w

Abbildung 25 — Anzeige SSL Portal ohne offizielles SSL Zertifikat

Hier erfolgt das erste Anmelden (1) mit dem im Portalmanager angelegten und aktivierten
Zuweiserinformationen wie Benutzername und Kennwort. Nach Eingabe der Daten betreten Sie den
Zertifikatsbereich durch Klick auf ANMELDEN.

Anmeldung
Benutzername’: ispro ’0’ 3
Kennwort™: eeseccscee
ANMELDEN
-
VYWINETDEWN
KeuUMOLE : ssssssssce
BSUN(TELUSWS 12bio -

Abbildung 26 — Portallogin

© ISPRO GmbH 14 29.07.2011
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Es werden die im Portalmanager eingetragenen Informationen zum Zuweiser angezeigt. Um ein
Zertifikat zu erstellen wahlen Sie ZERTIFIKAT ERSTELLEN (1).

-SSR RNRAR SR SR S ——

Abruf von Zertifikaten

Identizierungsinformationen
* Benutzerkennung: ispro
E-Mail Adresse: portale@ispro.de
* Name: ISPRO GmbH
Abteilung.
Ort:

Bundesland:
Land: DE
Schidsselstarke: 2048 [~ ]

* kennzeichnen Priichi]

Zertifikat erstellen ingaben leschen

1udIpsy jpacusy

SELWKS BL2lE|sy

+ keuuzsIcyUSy LUy

Abbildung 27 - Benutzerinformationen

Kommt nun eine Fehlermeldung wie die folgende

Meldung von Webseite l&]

I-_\ ActiveX certificate creation not supported or not enabled.

oK

Abbildung 28 — Fehlermeldung

Dann missen noch Sicherheitseinstellungen im Browser tUberprift / angepasst werden.

1.3.2 Sicherheitseinstellungen im Browser anpassen

Drucken

Datei 3

Zoom (100 %) 3

Sicherheit 3

Downloads anzeigen strg+) Um die Internetoptionen zu 6ffnen klicken Sie auf das Zahnrad (1)
Add-Ons verwalien und dann auf den Link INTERNETOPTIONEN (2).

F12 Entwicklertools
Zu angehefteten Sites wechseln

[ Internetoptionen 9

Info

i

ursLwefohpousy

Abbildung 29 - Internetoptionen
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In den Internetoptionen klicken Sie auf das Register SICHERHEIT (1) und anschlieBend auf die
Schaltflache STUFE ANPASSEN (2) in der Zone "Internet".

| erbindungen | Programme

Erweitert |

| Allgemein | sicherheit é Datenschutz I Inhalte |

,
Whlen Sie eine Zone aus, um deren Sicherheitseing] Sicherheitsei

1 - Internetzone

@ i

Internet Lokales Intranet Wi

< i

Internet
e Diese Zone ist fiir Internetwebsites, die n

den Zonen vertrauenswirdiger baw,
eingeschrankter Sites aufgelistet sind.

Sicherheitsstufe dieser Zone

Benutzerdefiniert
Benutzerdefinierte Einstellungen
- Klicken Sie auf "Stufe anpassen”, um {|
&ndern.

- Klicken Sie auf "Standardstufe”, um d
Einstellungen zu verwenden,

Geschiitzten Modus aktivieren (erfordert Intern
tufe anpassen

i

Zonen auf Stand)|

Einstellungen

|#| ActiveX-Steuerelemente ausfithren, die fiir Skripting sicher si »
@ Aktivieren
() Bestatigen i
() Deaktivieren L

ActiveX-Steuerelemente initialisieren und ausfiihren, die nicht als “sicher fi

§ sicher)
@ Bestatigen
() Deaktivieren (empfohlen)
|#| ActiveX-Steuerelemente und Plugins ausfihren
@ Aktivieren
() Bestatigen
(0) Deaktivieren

Vom Administrator genehmigt

o

|#| Ausfiihrung von bisher nicht verwendeten ActiveX-Steuerele
() Aktivieren
@ MazlHviaran S
4 [0 +

*Wird nach einem Internet Explorer-Meustart wirksam

Benutzerdefinierte Einstellungen zuriicksetzen

O

| I ‘| “ H
- ES ES
3 - -

Zuriicksetzen auf: [ wittelhoch (Standard) ~| [ zuricisetzen... |
[ OK ] [ Abbrechen ]
[oc ] [ wepecpeu

SrLnGEE e SNy | Wiepsipocy (2reugeLg) | [ smungeemeu |

Abbildung 30 - Internetoptionen - Sicherheit

Suchen Sie hier den Punkt ,ActiveX Steuerelemente installieren und ausfiihren, die nicht als ,sicher fiir
Scripting markiert sind” und aktivieren Sie die Schaltfliche BESTATIGEN. (3) Bestitigen Sie mit OK um
die Einstellungen zu Gbernehmen.

© ISPRO GmbH
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1.3.3 Zertifikat abrufen

Kehren Sie nun zurlick zur vorherigen Seite und erstellen Sie ein neues Zertifikat

IR i W ELE T

Abruf von Zertifikaten

Identizierungsinformationen
* Benutzerkennung: ispro
E-Mail Adresse: portale@ispro.de
*Name: ISPRO GmbH
Abteilung
ort:

Bundesland:
Land: DE
Schigsselstarke: |2045 [~]
* kennzeichnen Piichi]

| Zertifikat erstelien | Eingaben loschen

IUASPEL g2CLEY

‘6K Blafe]sU

+ ksuussicpusy bucuRgH

Abbildung 31 — Benutzerinformationen

Nun erscheinen Meldungen zur Sicherheit des Zertifikates

Webzugriffsbestatigung l-“_J

¢ Inlhrem Auftrag wird von dieser Website versucht, einen digitalen
Ut i Sl u l . Zertifikatwvorgang auszufahren,

Ein ActiveX-Steuerslement dieser Seite ist eventuell in
" Wechselwittung mit anderen Elementen dieser Seite
nicht sicher. Machten Sie dies zulassen?

https://portal. feert/

Sie sollten nur bekannte Websites dazu berechtigen, in Ihrem Auftrag
digitale Zertifikatvorgénge auszufdhren.
Machten Sie diesen Vorgang zulassen?

19 1 pew

4 Ja | Mein I
| ¥ .

| . ]
Abbildung 32 - Meldung Zertifikatserstellung

Abbildung 33 - Zertifikatsmeldung

© ISPRO GmbH 17 29.07.2011



1.3.4 Das Zertifikat (Sicherheitseinstellungen im Internet Explorer)

Kennwort erstellen [

Erstellen Sie ein Kennwort, um dieses Objekt zu
schitzen.

|l =y
Neues Kennwort fir dieses Objekt erstellen
Kennwort fi Privater Schissel des Cry

Kennwort:  essessss
Bestatigen seesnens
P!

< Zurick || Fertig stellen Abbrechen
Sicherheitsstufe..

||[Eschitztes Objekt.

* Name: Abbrechen Details...
Abteilung:
W RETIUE:
« VTWE [2BK| e [ ——
= = ——— ) - —

Abbildung 34 - IE Sicherheit

Es erscheint folgendes Fenster bei dem Sie auf SICHERHEITSSTUFE (1) klicken. Geben Sie nun ein
Kennwort (2) fiir dieses Zertifikat ein.

Achten Sie auf die Kennwortkomplexitat von 8 Zeichen, Gro- und Kleinschreibung und mindestens
einer Zahl.

Bestdtigen sie jeweils mit OK.

© ISPRO GmbH 18 29.07.2011



1.3.5 Zertifikatsinstallation

Abruf von Zertifikaten
Das Zertifikat wurde erfolgreich erstellf.

Sie missen gegebenenfalls dieses Stammzeriifikat herunterladen und in die Liste ihrer vertrauenswirdigen Zerifizierungsstellen importieren, um das
angeforderte Web-Zerifikat installieren und nuizen zu kénnen.

Stammzertifikat herunterladen

Zertifikat installieren

Abbildung 35 - Zertifikat anfordern

Klicken sie nun auf ZERTIFIKAT INSTALLIEREN (1) um das personliche Zertifikat abzurufen.

Webzugriffsbestatigung —

. Inlhrem Auftrag wird von dieser Website versucht, einen digitalen
__I; Zertifikatvorgang auszufihren.

https://portal. ‘cert/default.asp
Sie sollten nur bekannte Websites dazu berechtigen, in Threm Auftrag

digitale Zertifikatvorginge auszufihren.
Méachten Sie diesen Vorgang zulassen?

Ja | MNein |

12 || new |‘

Abbildung 36 - Bestatigung Installationsvorgang

Meldung von Webseite ﬁ

L Das Zertifikat wurde erfolgreich installiert.

— |
fal'd

Abbildung 37 - Bestatigung erfolgreiche Installation

Nach der Installation des persénlichen Zertifikats muss der Internet Explorer geschlossen werden!

© ISPRO GmbH 19 29.07.2011



1.3.6 Das Stammzertifikat

Sollte sich das Portal nun weiterhin nicht aufrufen lassen, dann kann es helfen, die Bindung per
Stammezertifikat noch zu gewahrleisten. Das Stammzertifikat erhalten Sie wieder Gber den
Zertifikatsserver. Fiihren Sie dazu die Schritte bis Punkt 1.3.5 nochmals durch.

Klicken Sie nun auf STAMMZERTIFIKAT HERUNTERLADEN.

Abruf von Zertifikaten

Das Zertifikat wurde erfolgreich erstellt.

Sie missen gegebenenfalls dieses Stammzertifikat herunterladen und in die Liste threr
vertrauenswiirdigen Zertifizierungsstellen importieren, um das angeforderte Web-Zertifikat installieren

und nutzen zu kénnen.

[ Stammzertifikat herunteriaden ]

Zertifikat installieren

Abbildung 38 - Stammzertifikat anfordern

Das Zertifikat (RootCA) kann per OFFNEN (1) direkt gedffnet werden.

Machten Sie "RootCA.cert.cer” (1,59 KB) von "portal.

1
ffnen oder speichern? Speichern v Abbrechen

Allgemein |De13i\5 |Zerﬁﬁzierungsufad

Abbildung 39 - Zertifikat RootCA

.;@-,g Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
wvertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir:

Ausgestellt von:

Giiltig ab 30. 06, 2010 bis 29, 06. 2015

1
Zertifikat installieren. .. l Ausstellererkdérung

Weitere Informationen tber Fertifikate

MSIFELS TULOLWS AoUSL Npst SEL

quLnur@r wegspeLEy |

Abbildung 40 - Stammzertifikat installieren

© ISPRO GmbH

Fur die Installation des Stammzertifikats klicken sie auf
ZERTIFIKAT INSTALLIEREN (1).
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Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
wom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identits 3tigung. Es enthélt Informationen
flir den Datenschutz oder fir den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

Lertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen

Speicherort fiir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)

(@) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Vertrauenswiirdige Stammzertifizierungsstellen

-
Zertifikatspeicher auswahlen u

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

. | Eigene Zertifikate
8| ertrauenswirdige Stammzertifizierungs,
7| Organisationsvertrauen

{7 Zwischenzertifizierungsstellen
7| Active Directory-Benutzerobjekt

| Mertranenswiirdine Heranensher

< 1 | r

[~ physikalischen Speicher anzeigen

[ OK ] [ Abbrechen ]

[ok ] [ wppsqey |

[ bRAziKEpecpsLY Zbeicpsl Suzsidsy

S TS = N NN = = =Te=T e T=Te =T

e,

[ Weiter = ] [Abbrechen

[ mewst> | [ wppiecpsu | ”

Wahlen Sie anschlieRend WEITER und klicken auf DURCHSUCHEN (1). Markieren Sie den Ordner
VERTRAUENSWURDIGE STAMMZERTIFIZIERUNGSSTELLEN (2). Bestétigen Sie alle Meldungen und

schlieRen Sie die Fenster.

Zertifikatimport-Assistent

des i en

Ve Das Zertificat wird importiert, nachdem Sie auf Fertig
e stellen” geklickt haben.

Sic heben folgende Enstellungen ausgenzhit:

om Benutzer gewshiter Zertifikatspeicher Kt il

Inhalt Zertifikat

[ <zurick |[Fertigstellen | [ abbrechen |

(<o [ smien [[ppeae |

Abbildung 41 - Bestatigung

© ISPRO GmbH
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Es erscheint ein "digitaler Fingerabdruck" des Stammzertifikates.

Sicherheitswarnung L_J

. Siesind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
7J; installieren, die sich wie folgt darstellt:

Es wird nicht bestatigt, dass das Zertifikat wirklich von "

Thnen bei diesem Prozess weiter:

Fingerabdruck (shal): 3E433774 F1CG1896 C28CEFD3 4D2DC415
1B847EDS

Warnung:

‘Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risike in Kauf.

Machten Sie dieses Zertifikat installieren?

l Ja I | Mein I

—— |

216 IE2E2 TELILIKSE IUZF3||IELEw

Abbildung 42 - Fingerabdruck

Zertifikatimport-Assistent M

| Der Importvergang war erfolgreich,

Nach der Installation des Stammzertifikats muss der Browser
geschlossen werden!

I’%|
oK

Abbildung 43 - Meldung wenn erfolgreich

© ISPRO GmbH 22 29.07.2011



1.3.7 Aufruf des Portals

Starten Sie den Browser neu und rufen sie die Zuweiserportalwebseite auf.

https://zwp.uniklinik-bonn.de

Es erscheint das zuvor installierte Zertifikat mit den entsprechenden Zuweiserinformationen und der

Gilltigkeit.

_a
|_@ Es bestehtain Brahlam mit dem Sichechaeitezartifileat der Mishcite.

- @ https://portal. Lo X I Q) Klir

Windows-Sicherheit

Das Siche| | Zertifikat bestatigen [Zertifizierungsst

ausgestel Bestitigen Sie dieses Zertifikat, indem Sie auf "OK" klicken. Wenn es sich
nicht um das richtige Zertifikat handelt, klicken Sie auf "Abbrechen".

Die Sichel Ficksen bzw. Dat
an den 5 [
e ispro
i | =3 Aussteller: Klinikum !
Es wird ) Giiltig ab: 31.05.2011 bis 28.05.2021 |psite wechseln.
=25 Zedifiksteigenschaften anzeigen

@ Kiickel

® Wei

@ M
— ﬂ oK WPPLECHEL W

Abbildung 44 - Portalaufruf

Zertifikatssicherheitsinformationen mussen anschliefRend eingegeben werden. Wahlen Sie dazu im
Dialog BERECHTIGUNG ERTEILEN (1) und geben Sie das zuvor vergebene Passwort ein (2).

Zustimmungsaufforderung zur Verwendung eines Schlissels u

Der Anwendung die Berechtigung zur Verwendung eines Schlissels
gestatten oder verweigern

WVon der Anwendung wurde ein Name far den
Schlissel bereitgestellt.

[ @ Berechtigung erteilen ] o

() Berechtigung verweigern
Kennwort fiir den Schldsselschutz: ' ] | o

iif:ﬁ' Schlisselbeschreibung anzeigen [ 0K ] [ Abbrechen ]

Schlisselname:

(A 2cpnzzeipezcpieipnud suzeidey [ oK H YPPLECPEU l ‘

Abbildung 45 Zertifikatssicherheit

Nun wird das Portal ganz normal angezeigt.

© ISPRO GmbH
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1.4 Windows 7 mit Firefox 4

1.4.1 Zertifikatsabruf und Installation

Der Abruf des Zertifikats und die Installation gestalten sich genauso wie die fiir den Firefox 3.6 (siehe
1.2). Einzig die Sicherheitseinstellungen der Browsers missen, je nach Updatestand des Server /
Client Systems Uberprift werden. Sollte eine solche Meldung erscheinen, dann wenden Sie sich bitte
an den Support um den Fehler Serverseitig zu beheben. Fir den Fall, dass das Zertifikat direkt
installiert werden soll, dann kénnen die folgenden Einstellungen vorgenommen werden.

1.4.2 SSL Security — Sicherheitseinstellungen

Sollte beim Abrufen des Zertifikats die Meldung (Fehlercode: ssl_error_renegotiation_not_allowed)

erscheinen

(1 Seiten-Ladefehler

€ )

=

|.L-_ j -] |.-. - Google p_l fr B

Fehler: Gesicherte Verbindung fehlgeschlagen
Ein Fehler ist wahrend einer Verbindung mit aufgetreten.

Neuverhandlung ist auf diesem SSL-Socket nicht erlaubt.

[(Fehlercode: ssl_error_renegotiatl'on_not_alIowed}]

® Die Website kann nicht angezeigt werden, da die Authentizitat der erhaltenen
Daten nicht verifiziert werden konnte,

m Kontaktieren Sie bitte den Inhaber der Website, um ihn Ober dieses Problem zu
informieren. Alternativ kénnen Sie auch die Funktion im Hilfe-Menii verwenden,
um diese Website als fehlerhaft zu melden.

Nochmals versuchen

Abbildung 46 - Firefox 4 SSL Fehlermeldung

dann sollten Sie nach dem Beenden des Browsers folgendes durchfiihren:

© ISPRO GmbH
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Offnen Sie den Browser mit leerem Inhalt und geben Sie ABOUT:CONFIG (1) ein. Bestatigen Sie die
auftauchende Meldung mit ICH WERDE VORSICHTIG SEIN, VERSPROCHEN! (2)

&2 )@ oo P)(8)(E

1

Hier endet mdglicherweise die Gewahrleistung!

Anderungen der Standardwerte dieser erweiterten Einstellungen kinnen gefahrlich fiir Stabilitat,
Sicherheit und Geschwindigkeit dieser Anwendung sein. Sie sollten nur fortfahren, wenn Sie genau

wissen, was Sie tun,

Dizse Meldung beim ndchsten Mal anzeigen

lIch werde vorsichtig sein, versprachen! !

Abbildung 47 - Firefox 4 - about:config 6ffnen

Im Firefox Konfigurationsprogramm geben Sie beim Filter SECURITY.SSL (1) ein. Uber den Filter wird

Ilhnen der Eintrag
SECURITY.SSL.ALLOW_UNRESTRICTED_RENEGO_EVERYWHERE_TEMPORARILY_AVAILABLE_PREF (2)

angezeigt werden. Bei Wert steht FALSE (3).

\ (' f’\ | [ about:config
o Gy

Einstellungsname
security.ssl.allow_unrestricted_renego_everywhere_temporarily_available_pref

boolean false

security.ssh.enable_false_start Standard boolean false
security.ssl.renego_unrestricted_hosts Standard string
Standard boolean false

security.sslrequire_safe_negotiation

Abbildung 48 - Firefox 4 - about:config Einstellungen

Per Doppelklick lasst sich der Wert von FALSE auf TRUE andern.

Sldids I¥p WYETL

vom Benutzer festgeleg
Standard BOtEan  false

Abbildung 49 - Firefox 4 - about:config Einstellungen

Nach Neustart des Browsers kénnen Sie mit der Installation des Zertifikats ganz normal wie unter
Punkt 1.2 beschrieben weitermachen.
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2. Disclaimer

Copyright 2011 der ISPRO GmbH. Alle Rechte vorbehalten.

Diese Dokumentation dient nur zur Information. Sie wird geliefert ,wie besehen®, das heiRt ohne jegliche
ausdruckliche oder implizite Garantie.

In der Dokumentation benannte Marken- oder Produktnamen sind Markennamen oder eingetragene
Warenzeichen der jeweiligen Inhaber.

Der Inhalt oder Umfang dieser Dokumentation kann ohne vorherige Ankiindigung jederzeit geandert werden,
ohne dass von Seiten der ISPRO GmbH eine Verpflichtung besteht.

Diese Dokumentation darf ohne vorherige schriftliche ausdriickliche Genehmigung der ISPRO GmbH in keiner
Form reproduziert oder weiterverbreitet werden.

Die ISPRO GmbH tbernimmt keine Verantwortung oder Haftung fiir Fehler oder Ungenauigkeiten in diesem
Dokument.

ISPRO GmbH
Werksstr. 15

45527 Hattingen
www.ispro.de

E-Mail: info@ispro.de
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