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Patienteninformation

zur Nutzung von Patientendaten und Krankenkassendaten fur
medizinische Forschungszwecke

Sehr geehrte Patientin, sehr geehrter Patient!

Sie werden gegenwartig an unserem Universitdatsklinikum zur Diagnosestellung oder Therapie arztlich
behandelt. Im Rahmen Ihrer Behandlung werden von lhnen Patientendaten erhoben. Diese Patientendaten
konnen flir die medizinische Forschung von erheblichem Wert sein.

Medizinische Forschung ist notwendig, um die Friherkennung, Behandlung und Vorbeugung von Krankheiten
laufend zu verbessern; dazu konnen Erkenntnisse, die wir aus lhren Patientendaten und gewinnen
moglicherweise sehr viel beitragen. Wir mochten Sie daher bitten, uns Ihre Patientendaten fur medizinische
Forschungszwecke zur Verflgung zu stellen. Ihre Patientendaten sollen dabei in einer Datenbank gesammelt
werden, die durch das Universitatsklinikum Bonn betrieben wird.

Ihre Einwilligung ist freiwillig. Wenn Sie sich nicht beteiligen méchten oder Ihre Einwilligung spdter widerrufen
mochten, erwachsen lhnen daraus keine Nachteile.

Wenn Sie mit der nachfolgend beschriebenen Art und langfristigen Dauer der Nutzung nicht in vollem Umfang
einverstanden sind oder Ihre Riickfragen nicht alle zufriedenstellend beantwortet wurden, sollten Sie Ihre
Einwilligung nicht erteilen.

1. Erhebung, Verarbeitung und wissenschaftliche Nutzung Ihrer Patientendaten
1.1 Welche Ziele verfolgen wir?

Ihre Patientendaten sollen flr die medizinische Forschung zur Verfigung gestellt werden. Medizinische
Forschung dient ausschliel}lich dazu, die Erkennung, Behandlung und Vorbeugung von Krankheiten zu
verbessern; Ihre Patientendaten werden nicht fur die Entwicklung biologischer Waffen oder diskriminierende
Forschungsziele verwendet. Ebenso ist es nicht Ziel dieser Forschung, bei Ihnen eine Diagnose zu erstellen
oder lhre konkrete Behandlung zu beeinflussen.

Ihre Patientendaten sollen im Sinne eines breiten Nutzens fir die Allgemeinheit fiir viele verschiedene
medizinische Forschungszwecke verwendet werden. Zum jetzigen Zeitpunkt konnen dabei noch nicht alle
zuklnftigen medizinischen Forschungsinhalte beschrieben werden; diese konnen sich sowohl auf ganze
Krankheitsgebiete (z. B. Krebsleiden, Herz-Kreislauf-Erkrankungen, Erkrankungen des Gehirns) als auch auf
heute zum Teil noch unbekannte einzelne Krankheiten und Veranderungen in der Erbsubstanz beziehen. Es
kann also sein, dass Ihre Patientendaten fur Forschungsfragen verwendet werden, die wir heute noch gar
nicht absehen konnen. Dazu sollen Ihre Patientendaten fir 30 Jahre ab dem Zeitpunkt Ihrer Einwilligung
gespeichert werden, wenn Sie nicht vorher widerrufen haben. In besonderen Fallen kdnnen Daten auch
uber diesen Zeitpunkt hinaus von erheblicher Bedeutung fur die Wissenschaft sein. In diesen Fallen
wurden wir in Abstimmung mit den zustandigen Datenschutzaufsichtsbehorden und einer unabhangigen
Ethikkommission klaren, ob auch eine weitergehende Nutzung lhrer Daten moglich ist.
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Patientendaten

Patientendaten sind alle Informationen zu lhrer Person, die anldsslich Ihrer Untersuchung und Behandlung
genutzt werden. Beispiele ftir Patientendaten sind: Daten aus Arztbriefen, Ihre Krankengeschichte oder
Befunde und Daten aus medizinischen Untersuchungen wie Blutdruckmessungen oder Rontgenbildern;
ebenso zéihlen die Ergebnisse von Laboruntersuchungen dazu, einschliefSlich Untersuchungen lhrer Erb-
substanz (z. B. auf angeborene genetisch bedingte Erkrankungen oder erworbene genetische Ver-
dnderungen, unter anderem auch von Tumoren).

Moglicherweise wurden Sie schon friher einmal bei uns behandelt. Diese Behandlungen konnen unter
Umstanden schon sehr lange zuriickliegen und auch andere Erkrankungen betreffen. Wenn es solche
Behandlungen gab, wurden von Ihnen auch damals schon Patientendaten erhoben, die fur die medizinische
Forschung ebenfalls von erheblichem Wert sein konnen. In der Einwilligungserkldarung konnen Sie uns auch
die Nutzung Ihrer friheren Patientendaten erlauben. Auch diese Patientendaten konnen dann fiir 30 Jahre
ab dem Zeitpunkt lhrer Einwilligung gespeichert und wissenschaftlich genutzt werden, wenn Sie nicht
vorher widerrufen haben.

1.2 Wie werden lhre Patientendaten wissenschaftlich genutzt?

Ihre Patientendaten konnen Universitaten, Forschungsinstituten und forschenden Unternehmen auf Antrag
fur medizinische Forschungszwecke zur Verfigung gestellt werden. Diese Daten durfen vom Empfanger
nur zu dem vorbestimmten und beantragten Forschungszweck genutzt und nicht zu anderen Zwecken
weitergegeben werden. Ihre Patientendaten werden ausschlieBlich fir wissenschaftliche Zwecke genutzt; sie
werden nicht verkauft. Das Universitatsklinikum Bonn kann aber fur die Bereitstellung qualitatskontrollierter
Daten von den jeweiligen Nutzern eine angemessene Aufwandsentschadigung erheben.

Die Zulassigkeit jedes einzelnen Forschungsvorhabens mit Ihren Patientendaten wird vorab von einer
unabhangigen Ethikkommission gepruft und erfordert deren zustimmende Bewertung.

Wissenschaftliche Veroffentlichungen von Ergebnissen erfolgen ausschlielich anonymisiert, also in einer
Form, die keine Rlckschllsse auf Ihre Person zulasst.

Anonymisierung

Bei der Anonymisierung werden lhre Daten so verdndert, dass sie [hrer Person nicht mehr oder nur mit
einem unverhdaltnismdfSig grofsen technischen Aufwand zugeordnet werden konnen.

Ihre Patientendaten kdnnen auch mitIhren Daten aus Datenbanken anderer Forschungspartner (z. B.anderer
Krankenhduser, Institute oder Register) zusammengefihrt werden. Voraussetzung dafir ist, dass Sie dieser
Nutzung auch bei den entsprechenden Forschungspartnern zugestimmt haben.
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1.3 Wer hat Zugang zu lhren Patientendaten und wie werden diese geschutzt?

Alle unmittelbar Ihre Person identifizierenden Daten (Name, Geburtsdatum, Anschrift etc.) werden
durch eine Zeichenkombination ersetzt (Codierung). Dieses interne Kennzeichen sowie Ihre damit
verbundenen Patientendaten konnen dann nicht mehr direkt Ihrer Person zugeordnet werden. Der
Zusammenhang dieses internen Kennzeichens mit den Sie direkt identifizierenden Daten wird von
einer unabhangigen internen Stelle oder insbesondere im Falle einer einrichtungsibergreifenden
Zusammenfuhrung  von Daten von einer unabhangigen externen  Treuhandstelle
https://www.ukbonn.de/mwtek/ verwaltet. Ohne die Mitwirkung dieser Stelle konnen die fir die
medizinische Forschung bereitgestellten Patientendaten nicht oder nur mit unverhaltnismaRig hohem
technischem Aufwand zu Ihrer Person zurtickverfolgt werden. Vor einer Weitergabe lhrer Daten an Forscher
aulerhalb lhrer behandelnden Einrichtung erfolgt zudem eine weitere Ersetzung des internen Kennzeichens
durch eine neue Zeichenkombination.

Codierung

Bei der Erfassung von Patientendaten werden auch Informationen wie lhr Name und Ihr Geburtsdatum
erfasst. Mit solchen Informationen kann leicht auf Sie personlich geschlossen werden. Diese
Informationen werden durch eine Kombination von Zeichen ersetzt. Auf diese Weise wird eine einfache
Riickverfolgung zu lhrer Person ausgeschlossen. Eine Riickverfolgung zu lhrer Person erfolgt nur, wenn
lhre Patientendaten durch zusdtzliche Informationen tiber Sie ergdnzt werden sollen oder um erneut mit
Ihnen in Kontakt zu treten (siehe unten Punkt 4).

Daten, die lhre Person identifizieren, werden aufer in von lhnen erlaubten oder gesetzlich
geregelten Fdllen niemals an Forscher oder sonstige Dritte weitergegeben, insbesondere nicht an
Versicherungsunternehmen oder Arbeitgeber.

lhre Einwilligung umfasst auch die Moglichkeit, Ihre Patientendaten zu den genannten Zwecken an
Empfanger in Staaten der Europdischen Union oder des Europdischen Wirtschaftsraums oder in weitere
Lander, bei denen die Europaische Kommission ein angemessenes Datenschutzniveau festgestellt hat, zu
Ubermitteln.

Eine Ubermittlung in andere Lander, in denen kein angemessenes Datenschutzniveau festgestellt wurde,
ist nur moglich, wenn Sie dem in der Einwilligungserklarung gesondert zustimmen. Diese Lander haben
moglicherweise ein niedrigeres Datenschutzniveau als die EU. Das Universitatsklinikum Bonn sichert
zu, auch in diesen Fallen fir eine vertragliche Verpflichtung der Forschungspartner zur Einhaltung des
EU-Datenschutz-Niveaus zu sorgen, soweit dies rechtlich moglich ist. Dennoch besteht das Risiko, dass
staatliche oder private Stellen auf Ihre Patientendaten zugreifen, obwohl dies nach dem europdischen
Datenschutzrecht nicht zuldssig ware. Beispielsweise kann in den USA ein Zugriff durch Geheimdienste
auch ohne richterlichen Beschluss erfolgen. Zudem kann es sein, dass Ihnen dort weniger oder schlechter
durchsetzbare Betroffenenrechte zustehen und es keine unabhangige Aufsichtsbehorde gibt, die Sie bei der
Wahrnehmung ihrer Rechte unterstitzen konnte.

Unter der Adresse www.medizininformatik-initiative.de/datennutzung konnen Sie jederzeit sehen, welche
Studien mit Ihren oder den Patientendaten anderer Patienten durchgefiihrt werden. Zudem finden Sie unter
dieser Adresse eine Moglichkeit, sich fur einen E-Mail-Verteiler zu registrieren, der Sie per E-Mail Uber alle
neuen Studien mindestens eine Woche vor einer Datennutzung informiert.
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1.4 Welche Risiken sind mit der Nutzung lhrer Patientendaten verbunden?

Bei jeder Erhebung, Speicherung und Ubermittlung von Daten im Rahmen von Forschungsprojekten mit
Patientendaten besteht durch das Hinzuziehen weiterer Informationen, z.B. aus dem Internet oder sozialen
Netzwerken, das Restrisiko einer Riickverfolgbarkeit zu lhrer Person. Das ist insbesondere dann der Fall, wenn
Sie selbst genetische oder andere Gesundheitsdaten, z.B. zur Ahnenforschung im Internet, veroffentlichen.

Grundsatzlich erhoht ist das Risiko einer Rickverfolgbarkeit bei genetischen Patientendaten. Die
Erbinformation eines Menschen ist in der Regel eindeutig auf eine Person bezogen, also auch auf Sie.
Zudem kann aus lhren genetischen Daten in manchen Fdllen auch auf Eigenschaften lhrer Verwandten
geschlossen werden.

Sollten Ihre Daten trotzumfangreichertechnischerundorganisatorischer SchutzmaRnahmenin unbefugte
Hande fallen und dann trotz fehlender Namensangaben ein Rlickbezug zu Ihrer Person hergestellt werden,
so kann eine diskriminierende oder anderweitig fir Sie und ggf. auch nahe Verwandte schadliche Nutzung
der Daten nicht ausgeschlossen werden.

1.5 Welcher Nutzen ergibt sich fiir Sie personlich?

Personlich konnen Sie fir Ihre Gesundheit im Regelfall keinen unmittelbaren Vorteil oder Nutzen aus der
wissenschaftlichen Nutzung lhrer Patientendaten erwarten. Auf lhre aktuelle medizinische Behandlung
wird Ihre Einwilligung somit keine Auswirkung haben. Sollte aus der Forschung ein kommerzieller Nutzen,
z. B. durch Entwicklung neuer Arzneimittel oder Diagnoseverfahren, erzielt werden, werden Sie daran nicht
beteiligt.

Es ist jedoch im Einzelfall moglich, dass ein Auswertungsergebnis flr Ihre Gesundheit von so erheblicher
Bedeutung ist, dass ein Arzt oder Forscher eine Kontaktaufnahme als dringend notwendig erachtet. Das ist
insbesondere der Fall, wenn sich daraus ein dringender Verdacht auf eine schwerwiegende, bisher moglicher-
weise nicht erkannte Krankheit ergibt, die behandelt oder deren Ausbruch verhindert werden konnte.

Daruber hinaus konnen sich weitere Analyseergebnisse ergeben, die moglicherweise fur lhre Gesundheit
relevant sind (Zusatzbefunde) und Uber die wir Sie informieren méchten. Sie konnen entscheiden, ob wir Sie
in diesem Zusammenhang kontaktieren dirfen. Beachten Sie dabei, dass Sie Gesundheitsinformationen, die
Sie durch eine solche Riickmeldung erhalten, unter Umstanden bei anderen Stellen (z.B. vor Abschluss einer
Kranken- oder Lebensversicherung) offenbaren missen und dadurch Nachteile erleiden kdnnten. Da fur die
medizinische Forschung eventuell auch Informationen aus Ihrer Erbsubstanz genutzt werden sollen, kann
sichdasauchauflhre genetische Veranlagung fur bestimmte Erkrankungen beziehen. Weitere Informationen
zu genetischen Daten finden Sie unter www.vernetzen-forschen-heilen.de/genetische-daten.

Informationen aus Ihrer Erbsubstanz konnen auch Bedeutung fur Ihre Familienangehorigen und die
Familienplanunghaben.Siekdnnen Ihre Entscheidungfiroder gegen diese Moglichkeit zur Rickmeldung
jederzeit durch Mitteilung an uns andern.

1.6 Welcher Nutzen ergibt sich fiir unsere Gesellschaft?

Medizinisch-wissenschaftliche Forschungsvorhaben zielen auf eine Verbesserung unseres Verstandnisses
der Krankheitsentstehung und der Diagnosestellung, und auf dieser Basis auf die Neuentwicklung von
verbesserten Prdventions-, Versorgungs- und Behandlungsansatzen. Weitere Informationen Uber unsere
Aktivitaten finden Sie unter https://www.medizininformatik-initiative.de/.
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2. Ubertragung und wissenschaftliche Nutzung von Krankenkassendaten

Krankenkassendaten

Bei lhrer Behandlung im Universitdtsklinikum Bonn werden nur Daten erhoben, die im unmittelbaren
Behandlungszusammenhang bendtigt werden. Flir viele wissenschaftliche Fragestellungen reichen diese
,Momentaufnahmen” aber meist nicht aus. Um ein umfassenderes Bild von Ihrem Gesundheitszustand
zu erhalten, wiirden wir z. B. gerne auch lhre Patientendaten aus der ambulanten Versorgung nutzen.
Uber diese Informationen verfiigt Ihre Krankenkasse.

Wir bitten Sie darum, dass wir von lhnen auch Daten, z.B. tber vorangegangene und nachfolgende Arztkontakte
bei ambulanten Haus- und Facharzten sowie ggf. von weiteren Krankenhausaufenthalten und Arzneimittel-
Verordnungen anfordern und wissenschaftlich nutzen durfen. Unter Punkt 2 in der Einwilligungserklarung
konnen Sie uns dazu ermachtigen, die entsprechenden Daten bei Ihrer Krankenkasse anzufordern. Die
Krankenkassen erhalten von uns aber keinerlei Forschungsergebnisse, die Innen personlich zugeordnet werden
konnten. Damit wird lhnen auch kein Nachteil durch die Nutzung Ihrer Krankenkassen-Daten entstehen.

3. Das Modul Gewinnung, Lagerung und wissenschaftliche Nutzung von
Biomaterialien (Gewebe und Korperflissigkeiten) entfallt

4. Erfolgt eine erneute Kontaktaufnahme mit lhnen?

Zur Gewinnung zusatzlicher Informationen von lhnen kann es sinnvoll werden, zu einem spateren Zeitpunkt
erneut Kontakt mit Ihnen aufzunehmen. Zudem kann die erneute Kontaktaufnahme dazu genutzt werden, z. B.

4.1
um von lhnen mit lhrer Zustimmung zusatzliche, fiir wissenschaftliche Fragen relevante Informationen
zu erfragen, Sie Uber neue Forschungsvorhaben/Studien zu informieren und/oder lhre Einwilligung in die
VerknUpfung Ihrer Patientendaten mit medizinischen Informationen aus anderen Datenbanken einzuholen,
oder

4.2
um Sie Uber medizinische Zusatzbefunde zu informieren (siehe oben Punkt 1.5).

Sie konnen die in 4.1 und 4.2 genannten Kontaktaufnahmen in der Einwilligungserklarung ablehnen (,Recht
auf Nichtwissen®).

4.3

Unabhangig davon kann eine Kontaktaufnahme erfolgen, um lhnen tber Ihren behandelnden Arzt oder lhren
Hausarzt eine Riickmeldung Uber Analyseergebnisse zu geben, die flir Sie personlich von erheblicher Bedeutung
sein konnten (siehe oben Punkt 1.5).

5. Wie lange gilt Ihre Einwilligung?

lhre Einwilligung in die Erhebung von Patientendaten gilt —wenn Sie sie nicht vorher widerrufen (siehe weiter
unten) — flr einen Zeitraum von finf Jahren ab Ihrer Einwilligungserklarung. Das bedeutet, dass in diesem
Zeitraum im Universitatsklinikum Bonn mit vorheriger Anklindigung von lhnen nochmals Daten gewonnen
werden durfen, ohne dass Sie erneut eine Einwilligungserklarung unterzeichnen mussten. Sollten Sie nach
Ablauf von funf Jahren wieder im Universitatsklinikum Bonn vorstellig werden, werden wir Sie erneut um lhre
Einwilligung bitten.

lhre Einwilligung in die Verarbeitung und Nutzung der bisher erhobenen Daten bleibt Uber diesen Zeitraum
hinaus wirksam (siehe Punkt 1.1).
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6. Was beinhaltet Ihr Widerrufsrecht?
Ihre Einwilligung ist freiwillig!

Sie kénnen lhre Einwilligung zur weiteren Erhebung sowie zur wissenschaftlichen Nutzung Ihrer Patientendaten
Jederzeit ohne Angabe von Griinden und ohne nachteilige Folgen fiir Sie vollstdndig oder in Teilen widerrufen.

Ein Widerruf bezieht sich dabei immer nur auf die kinftige Verwendung lhrer Patientendaten. Daten aus
bereits durchgefliihrten Analysen kdnnen nachtraglich nicht mehr entfernt werden.

Im Falle eines Widerrufs werden Ihre auf Grundlage dieser Einwilligung gespeicherten Patientendaten geloscht
oder anonymisiert, sofern dies gesetzlich zuldssig ist. Wenn eine Loschung nicht oder nicht mit zumutbarem
technischem Aufwand maglich ist, werden lhre Patientendaten anonymisiert, indem der Ihnen zugeordnete
Identifizierungscode geldscht wird. Die Anonymisierung lhrer Patientendaten kann allerdings eine spatere
Zuordnung von — insbesondere genetischen — Informationen zu Ihrer Person tUber andere Quellen niemals
vollig ausschlielen.

Fiir einen Widerruf wenden Sie sich bitte an:

Universitatsklinikum Bonn

Stabsstelle medizinisch-wissenschaftliche Technologieentwicklung und -koordination (MWTek)
Datenintegrationszentrum

Sekretariat

Venusberg-Campus 1| 53127 Bonn

E-Mail:  diz@ukbonn.de

Telefon: 0228 287-14991/-14992

7. Weitere Informationen und Rechte

Rechtsgrundlage fur die Datenverarbeitung ist Ihre Einwilligung (Artikel 9 Absatz 2 a und Artikel 6 Absatz 1 a
der Europaischen Datenschutz-Grundverordnung).

FUr die Verarbeitung ihrer Patientendaten verantwortlich ist das Universitatsklinikum Bonn. Der zustandige
Datenschutzbeauftragte der verantwortlichen Einrichtung ist erreichbar unter:

Beauftragter fir Datenschutz und IT-Sicherheit
Herr Achim Flender

Venusberg-Campus 1| 53127 Bonn

E-Mail: datenschutz@ukbonn.de

Telefon: 0228 287-16075

Sie haben die Maglichkeit, sich mit einer Beschwerde an jede Datenschutzaufsichtsbehérde zu wenden. Die
zustandige Aufsichtsbehorde fur Ihre behandelnde Einrichtung ist:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Kavalleriestr. 2-4 | 40213 Dusseldorf

E-Mail: poststelle@Idi.nrw.de

Telefon: 0211 384 24-0

Zudem haben Sie das Recht, Auskunft Gber die Sie betreffenden Patientendaten zu erhalten (auf Wunsch
einschlieRlich einer unentgeltlichen Uberlassung einer Kopie) sowie ggf. deren Berichtigung oder Loschung
oder Einschrankung der Verarbeitung zu verlangen.

Sie haben weiter das Recht, von Ihnen bereitgestellte Daten in einem standardisierten elektronischen Format zu
erhalten oder an eine von Ihnen genannte Stelle Gbermittelt zu bekommen (Recht auf Datentibertragbarkeit).
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